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1.

2.
2.1.

LUMINOR Link sistémas mérkis

LUMINOR Link sisttma nodroSina $adus biznesa procesus:

e Precu un pakalpojumu apmaksu (maksajumu veikSanu) — Pakalpojumu sniedzéji (turpmak teksta —
Tirgotaji) var satit savus Klientus uz internetbanku ar jau sagatavotiem maksajumu rikojumiem un
sanemt apstipringjumu no bankas par veiksmigu/neveiksmigu rikojuma (maksajuma) izpildi.
Pieméram, veikt maksajumus par precém interneta veikalos, apdro8inaSanas kompanijas un citas
sistémas, izmantojot specialo internetbankas interfeisu;

o Lietotaju autorizaciju aréjas sistémas, izmantojot internetbanku;

¢ internetbankas lietotaja personas datu nosatiSanu aréjam sistémam.

Biznesa procesi

Precu un pakalpojumu apmaksa

Pre€u un pakalpojumu apmaksa ir iesp&jama tikai pie tiem Tirgotajiem, kas parakstijusi ligumu ar Banku par

§ada pakalpojuma pieslégSanu.

Pre€u un pakalpojumu apmaksas shéma ir paradita Zim. 1.
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Zim. 1 Apmaksas shéma

Process sastav no sekojoSiem posmiem:

1.

Klients uzsak procesu, kad izmanto interneta veikalu vai kadu citu aréjo sistému. Bankas klientam ir
nepiecieSama Web parlikprogramma, lai izvélétos Tirgotaja preces / pakalpojumus un veiktu maksajumus,
izmantojot internetbanku. Klients izvélas noteiktas preces / pakalpojumus, kurus vins vélas iegadaties.
Tirgotajs piedava Klientam iespéju veikt maksajumu caur internetbanku, izveidojot HTML lapu, kura generé
maksajuma rikojuma datus un paradresé Klienta parlokprogrammu uz internetbankas serveri. Datu
integritate tiek nodrosinata ar Tirgotaja elektronisko parakstu.
Banka:
a. Parada internetbankas lapu, kura Klientam tiek piedavats ievadrt lietotdja vardu, paroli un kodu no
kodu kalkulatora vai kodu kartes.
b. Banka veiks Tirgotaja elektroniska paraksta parbaudi un tad Klients tiks aicinats apstiprinat gatavu
un jau aizpildttu maksajuma rikojumu.
Klients var apstiprinat jau sagatavoto maksajuma rikojumu vai atgriezties Tirgotdja sakumlapa. Ja Klients
atgriezas Tirgotaja sakumlapa, neapstiprinot maksajumu, maksajums netiks saglabats internetbankas datu
bazé.
Péc tam, kad Klients ir apstiprinajis rikojumu, Banka:
a. Nosita Klientam informaciju par maksajuma rikojuma statusu, kuras integritate ir nodroSinata ar
Bankas elektronisko parakstu, izsaucot lapu no Tirgotaja puses, izmantojot POST metodi.
b. Generé HTML lapu, kura satur informaciju par veiksmigu maksajuma rikojuma pienemSanu
apstradé, un attélo to Klientam.
Klients Saja lapa var:
a. Atgriezties uz Tirgotaja lapu;
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b. Turpinat darbu internetbanks;
c. Aizvert Web parlikprogrammu.
Kladaina paraksta gadijuma sistéma atgriezis atbilstoSu klGdas zinojumu un nelaus nosatit maksajuma
rikojumu.
7. Péc maksajuma rikojuma izpildes vai atteikuma Banka pieprasa Tirgotdja noteikto lapu operacijas
apstiprinaSanai un nodot parametrus, izmantojot POST metodi. Operacija tiek izpildita asinhroni.
8. Tirgotajs, sanemot no Bankas galigo maksajuma statusu, parbauda Bankas elektronisko parakstu un veic
attiecigus pasakumus. Pieméram, apstiprindjuma gadijuma, nosita preces un pakalpojumus Klientam. Vai
atteikuma gadijuma — dzés$ rikojumu.

2.2. Autorizacija arejas sistémas

Autorizacija ir iesp&jama tikai tajas aréjas sistémas, ar kuru Bankai ir noslégts llgums.
Autorizacijas shéma ir paradita Zim. 2.
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Zim. 2 Shéma: Autorizacija aréjas sistémas

Process sastav no sekojoSiem posmiem:

1. Klients uzsak procesu, autorizéjoties internetbanka.

2. Banka piedava Klientam aré&jo sistému sarakstu, kuras Klients var izvéléties, noklikskinot uz hipersaites.

3. Klients var apstiprinat datu parraides faktu vai atcelt to. Klienta novirziSana uz aréjo sistému ir iesp&jama
tikai tad, kad Klients apstiprina personas datu parsatiSanas faktu.

4. Péc apstiprinaSanas Banka veic Klienta novirziSanu uz pieprasrtto sistému, atverot jaunu parlikprogrammas
logu un apstiprinot pieprasijumu ar Bankas elektronisko parakstu.

5. Argja sistema péc Bankas elektroniska paraksta parbaudes autentificé Klientu un piedava Klientam
attiecigus pakalpojumus.
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2.3.

Klienta personas datu parsatiSana Tirgotajam

Klienta personas datu parsatisana Tirgotdjam ir iespéjama tikai ar Klienta piekriSanu un tikai tiem

Tirgotajiem, ar kuriem Banka ir noslégusi llgumu par $ada pakalpojuma sniegSanu.

Shéma ,Klienta personas datu parsatiSana Tirgotajam” ir paradita Zim. 3.
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Zim. 3 Shéma: Klienta personas datu parsatisana Tirgotajiem

Process sastav no sekojoSiem posmiem:

1.
2.

w

3.1

3.2.

Klients uzsak procesu, izmantojot Tirgotaju interneta veikalus vai citas aréjas sistémas.
Tirgotdjs, ja ir nepiecieSama Klienta identificéSana, piedava vinam apstiprinat vina personas datus,
izmantojot internetbanku. Tirgotajs izveido HTML lapu, kura novirza Klienta parldkprogrammu uz
internetbankas serveri. Datu integritati nodroSina Tirgotaja elektroniskais paraksts.
Banka:
a. Parada internetbankas lapu, kura Klientam tiek piedavats ievadit lietotaja vardu, paroli un kodu no
kodu kalkulatora vai kodu kartes, proti, autorizéties.
b. Parbauda Tirgotdja elektronisko parakstu un IGdz Klientu apstiprinat personas datu parsatiSanu
Tirgotajam.
Klients var apstiprinat vai noraidit datu parsatiSanu.
Gadijuma, ja Klients apstiprina datu parsatiSanu, Banka:
a. Parsata Klienta personas datus Tirgotdjam, So datu integritdti nodroSina Bankas elektroniskais
paraksts.
b. Novirza Klientu uz Tirgotaja Web lapu.
Tirgotajs, péc datu sanemS$anas no Bankas, parbauda Bankas elektronisko parakstu un veic attiecigas
darbibas sava sistéma.

Drosiba
Visparigie principi
Lai nodroSinatu datu parsatiSanas droSibu, sistémai ir jaatbilst Sadam prasitbam:

e Savienojums starp Tirgotdju un Klientu tiek organizéts saskana ar droSibas prasibam, kuras izvirza
Tirgotajs;

e Tirgotajs sazinas ar Banku, izmantojot standarta HTTPS/SSL protokolu;

e Banka pieslédzas Tirgotdjam saskand ar droSibas prasibam, ko izvirza Tirgotajs, proti, izmantojot
HTTPS/HTTP protokolus;

¢ Kilients sazinas ar Banku, izmantojot standarta HTTPS/SSL protokolu;

e Datos, kurus Banka nosita Tirgotdjam vai otradi, jabat elektroniskajam parakstam, kas tadéjadi Jauj otrai
pusei bat drosai par datu integritati. Algoritms, kas generé elektronisko parakstu, ir aprakstits sadala 3.3.
Dati papildus netiek kodéti.

Elektroniskais paraksts

Elektroniskais paraksts — tas ir sve8as Sifrétas informacijas fragmenta iestarpinajums datos. Pati parsitama

informacija nav aizsargata, proti, paliek atvérta un pieejama apskatiSanai tam personam, caur kuram tiek satita.
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Svesa Sifréta informacija tiek veidota, izmantojot divas metodes: hash funkciju (hash function), lai aprékinatu
kontrolsummu, un rezultatu parakstiSanu ar privato atslégu.

3.2.1. Kontrolsumma

Kontrolsumma ir lidzeklis, lai uzraudzitu parsatamo datu integritati. Princips ir tads, ka izvadot informaciju
tiek aprekinata vertiba péc noteikta algoritma. ST vértiba (kontrolsumma) tiek nosatita kopa ar datiem. Pie datu
ievades kontrolsumma tiek aprékinata péc ta pasa algoritma un salidzinata ar kontrolsummu pie datu izvades.

Lai izveidotu kontrolsummu tiek izmantots hash algoritms SHA-1. Hash funkcija darbojas tada veida, ka
praktiski ir neiesp&jami izveidot divus dazadus parakstus ar vienu un to pasu kontrolsummu.

3.2.2. Parakstisana

ParakstiSanu un paraksta parbaudi veic, izmantojot divas atslégas — privato (slégto) un publisko (atvérto).
Publiska atsléga ir visiem jusu korespondentiem, bet privatd — tikai jums. Algoritms darbojas tada veida, ka
parakstiSanai izmanto Tirgotaja privato atslégu un paraksta parbaudei izmanto Tirgotaja publisko atslégu.

Kontrolsumma, kas izveidota ar hash funkcijas palidzibu, ir Sifréta, izmantojot satitaja privato atslégu ar RSA
algoritmu un nosatita ka pieprasijuma dala. Kontrolsummas generacijas algoritms ir aprakstits sadala 3.3.

3.3. Elektroniska paraksta generacijas algoritms

Visi pieprasijumi — no Tirgotaja uz Banku, un otradi — satur elektronisko parakstu. Elektroniskais paraksts tiek
aprékinats péc sekojoSa algoritma un ir atkarigs no vaicdjuma parametru un algoritma parametru vértibas.
Izmantojamais algoritms ir noteikts Ilguma starp Banku un Tirgotaju. Pieprasijuma parametri, kas bis jaieklauj
aprékina, ir atkarigi no pieprasijuma tipa. Aprékinatais elektroniskais paraksts tiks parveidots simbolu virkné,
izmantojot BASE64 kodu, un nosdtits otrai pusei VK_MAC pieprasijuma parametra.

Elektroniska paraksta aprékindSanu veic, izmantojot publiskas atslégas RSASSA-PSS algoritmu ar SHA-1
hash algoritmu. Aprékina tiek nemts véra pieprasijuma parametru garums un td saucamie pieprasijuma tuksSie
lauki.

SIGN(x1,x2,...,xn) := RSA( SHA-1(p(x1 )[| x1]| p(x2 )|| X2 || .. [[p( xn )]|xn),e,n)

kur:
e || — simbolu rindu konkatenacija;
e x1,x2, ..., xXn — pieprasijuma parametri;
e p(xi) — parametra garuma funkcija. Atgriez parametra garumu ka 3-ciparu skaitli papildinatu ar ‘0’ (nulle)
no kreisas puses. Gadijuma, ja garums ir nulle, tiek atgriezts ‘000’;
e e, n—privatd atsléga, RSA parametri;
e Visiem pieprasijuma parametriem jabat kodétiem ar UTF-8 kodé&jumu.

Piemeérs:

Ir sanemts pieprasijums ar S$adiem parametriem:
VK_SERVICE="1002"
VK_VERSION="101"
VK_SND_ID="MERCHANT”
VK_STAMP="1234567890"
VK_AMOUNT="6.79"
VK_CURR="EUR”
VK_REF="01012001-001"
VK_MSG= "Samaksa par precém XXXXXX”

Elektroniskd paraksta aprékindSana tiek veikta péc simbolu virknes, ko veido 3&di elementi (garums un
vértiba Sadiem parametriem):

“0041002"

’003101”

"008MERCHANT”
’0101234567890”

“0046.79”

"003EUR”

”01201012001-001"

’025Samaksa par precém XXXXXX"

Vai ka vienu rindu:

“0041002003101008MERCHANT01012345678900046.79003EUR01201012001-
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001025Samaksa par precém XXXXXX”

Pieméram, ja VK_MSG parametrs bGtu tukSs, tad parametru rindai bdtu jabat $adai:
“0041002003101008TIRGOTAJS01012345678900046.79003EUR01201012001-001000”

3.4. Apmainas kartiba ar X509 sertifikatiem

Lai apmainttos ar X509 sertifikatiem:
1. Tirgotajs:
a. Generé abas atslégas — privato un publisko ar garumu 2048 bit, ka arT X509 sertifikatu;
b. Saglaba privato atslégu sava sistéma, lai parakstitu pieprasijumus Bankai;
c. Laika, kad paraksta Ilgumu ar Banku, iesniedz Bankai savu X509 sertifikatu;
d. Saglaba sanemto no Bankas X509 sertifikatu sava sisttma Bankas elektroniskd paraksta
parbaudei.
2. Banka:
a. Generé unikalas 2048 bit atslégas - privato un publisko, ka& art X509 sertifikatu Tirgotajam
pirms liguma noslégsanas;
b. Saglaba savu privato atslégu sava sistéma, piesaistot noteiktam Tirgotajam;
Laika, kad paraksta ligumu ar Tirgotaju, izsniedz vinam priek$ vina uzgeneréto X509 sertifikatu;
Saglaba sanemto no Tirgotdja X509 sertifikdtu sava sistéma Tirgotdja elektroniska paraksta
parbaudei.

ao

X509 sertifikati starp Banku un Tirgotdju tiek parsatiti PEM (Privacy Enhanced Mail) formata. PEM formats ir DER
sertifikats Sifréts BASE64, ievietotais starp rindam: "----- BEGIN CERTIFICATE----- "un "----- END CERTIFICATE---

lerobezojumus attieciba uz sertifikdta deriguma terminu nosaka Banka. Sertifikata deriguma terminam ir jabat — 3
gadi. Pirms sertifikdta termina iztecéSanas Banka un Tirgotajs vienojas par jaunu sertifikatu izveidoSanu un
apmainu.

4. Datu apmainas protokols

Datu apmainas protokols apraksta izsaukumu tipu un secibu katram biznesa procesam. Izsaukumi ir HTTP
POST pieprasijumi ar noteiktiem parametriem (laukiem).

Katrs pieprasijums satur pieprasijuma tipu. Katra pieprasijuma tipam atbilst obligato parametru saraksts un
apstrades algoritms.

e Visi parametri, kas ir ieklauti pieprasijuma, ir obligati. Obligatiem parametriem vienmér jabat ieklautiem
pieprasijuma, pat ja to vértibas nav noteiktas (tuks$s lauks);

e Summas pieprasijumos ir janorada, izmantojot punktu (,.”) k& decimalo sadalitaju. Sadalitaju tikstoSiem

neizmanto vispar;

Datums janorada formata ,DD.MM.YYYY”, pieméram: ,17.01.20107;

Laiks janorada formata ,hh24:mm:ss”, pieméram: ,17:02:59”;

Parametra vértibas garums nedrikst parsniegt maksimali pielaujamo, kas ir noteikts specifikacija;

Parametra vértibas garums var bt mazaks par maksimalo, nav nepiecieSams, lai tiktu aizpilditas tukSas

atstarpes. Parametra vértiba sakuma un beigas nedrikst bt aizpildita ar atstarpi (,, ”);

Nepareizi noforméti vai sabojati pieprasijumi netiks apstradati;

o Darbibam, kuras tiek veiktas uz pieprasijuma pamata, jaatbilst pakalpojumu visparéjam prasibam
(prastbam maksajuma rikojumiem u.c.);

e Visiem datiem jabat kodétiem UTF-8 kodéjuma.
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4.1. Pieprasijumi ,Apmaksa par precém un pakalpojumiem”

4.1.1. 1002. pieprasijums ,,Maksajuma rikojuma dati”

Tirgotajs nosuta pieprasijumu Bankai. PieprasTjums satur datus par maksajuma rikojumu, kurus Klients nevar
izmaintt internetbanka. Sis pieprasijums ir nosatits ar POST metodi, izmantojot Bankas adresi, kad ir noradita
llguma.

Tabula 1. 1002.pieprasijums ,,Maksajuma rikojuma dati”

Nr. Parametrs Piedalas | Maks. Apraksts Skaidrojums

elektr. garums

paraksta
1. VK_SERVICE Ja 4 Pieprasijuma tips (1002) 1002
2. VK_VERSION Ja 3 Elektroniska paraksta algoritms 101

(101)

3. VK_SND_ID Ja 20 Tirgotaja ID Tirgotaja identifikators banka
4. VK_STAMP Ja 32 Pieprasijuma ID — unikals numurs — Veido tirgotajs

(banka neizmanto)

5. VK_AMOUNT Ja 13 Maksajuma summa Veido tirgotajs.

Sadalitajs punkts (21.36)

6. VK_CURR Ja 3 Maks3juma valita (EUR) EUR
7. VK_ACC Ja 21 Sanéméja konts Tirgotaja konta numurs
8. VK_NAME Ja 105 Sanéméja nosaukums Tirgotaja vards / nosaukums
9. VK_REG_ID Ja 20 Sanéméja registracijas numurs Tirgotaja regdistracijas numurs
10. VK_SWIFT Ja 20 Sanéméja bankas kods Tirgotaja bankas kods
11. VK_REF Ja 20 Maksajuma numurs Tirgotaja pusé Veido tirgotajs
12. VK_MSG Ja 140 Maksajuma detalas Veido tirgotajs
13. VK_RETURN Ja 400 URL, kur novirzit Klientu péc Veido tirgotajs
maksajuma apstrades
14. VK_RETURN2 Ja 400 URL, kur sttt statusu péc procesa Veido tirgotajs
beigam
15. VK_MAC Né 300 Elektroniskais paraksts Veido tirgotajs
16. VK_TIME_LIMIT Né 19 Pieprasijuma termina beigu datums Péc ST datuma pieprasijums tiks
un laiks uzskatits par spéka neesosu
Formats:

17.01.2010 12:00:00

17. VK_LANG Né 3 Vélama valoda (LAT/ENG/RUS) LAT

4.1.2. 1102.pieprasijums ,,Maksajuma statuss”

Tirgotajs sanem $adu pieprasijumu tris reizes: pirmo reizi — tieSi no Bankas servera péc tam, kad maksajuma
rikojumu apstiprina Klients (parametri tiek nosatiti, izmantojot POST metodi, izsaucot lapu Tirgotaja pusé,
izmantojot adresi, kas noradita 1002.pieprasijuma VK_RETURNZ2 parametra, nositot statusu ,1”); otro reizi — kad
Klients péc maksajuma apstiprinaSanas atgriezas Tirgotdja majas lapa (parametri tiek nosdtiti, izmantojot POST
metodi, uz adresi, kas noradita 1002.pieprasijuma VK_RETURN parametra, nosatot statusu ,1”). Un treSo reizi —
kad Bankas sisttma pabeidz maksajuma apstradi (treSais izsaukums notiek, izsaucot lapu Tirgotdja puse,
izmantojot POST metodi parametru nosatiSanai uz adresi, kas noradita VK_RETURN2 parametra. Statuss ,2” vai
»3 tiek nosatiti atkartba no ta, veiksmigi vai neveiksmigi tika apstradats maksajums).

DNB_LINK.FS.1.EXTSYS.1.L.2013 9




Tirgotajs var sanemt $o pieprasijumu ari tad, ja klida atgadisies, nositot 1002.pieprasijumu. Saja gadijuma

Tirgotajs sanem pieprasijumu sinhroni.

Gadijuma, ja péc Klienta novirziSanas uz maksajuma apstiprindSanas majas lapu, Klients aizver web

parlikprogrammu, neautoriz€jas vai neapstiprina maksajumu, Tirgotajs nesanems atbildi.

Péc maksajuma apstrades Banka asinhroni nostta 1102.pieprasijumu ar dazadam vertibam VK_T_STATUS

lauka:

Péc tam, kad Klients apstipringjis maksajuma rikojuma nosutianu, tas tiek saglabats DB, bet vél nav
apstradats Bankas sistéma. Banka nosita atbildi ,1102” ar statusu ,17;

Péc veiksmigas maksajuma apstrades Bankas sistéma, Banka nosuta atbildi ,1102” ar statusu ,2” Tirgotajam;
Ja Klients neapstiprina maksajuma rikojumu vai kada iemesla dé| maksajuma rikojums nevar tikt pienemts
izpildei (nepietiek lidzeklu Klienta konta, u.c.), tad Banka nosita atbildi ,1102” ar statusu ,3”.

Tabula 2. 1102.pieprasijums ,,Maksajuma statuss”

Nr. Parametrs Piedalas Maks. Apraksts Skaidrojums
elektr. garums
paraksta
1. VK_SERVICE Ja 4 Pieprasijuma tips (1102) 1102
2. VK_VERSION Ja 3 Elektroniska paraksta algoritms 101
(101)

3. VK_SND_ID Ja 20 Satitaja ID (bankas) Veido banka

4. VK_REC_ID Ja 20 Sanéméja ID (Tirgotaja) VK_SND_ID lauks no
1002.pieprasijuma

5. VK_STAMP Ja 32 Pieprasijuma ID — unikals numurs | VK_STAMP lauks no 1002.

— (banka neizmanto) pieprasijuma

6. VK_T_NO Ja 12 Maksajuma rikojuma numurs Veido banka

7. VK_AMOUNT Ja 13 Maksajuma summa VK_AMOUNT lauks no 1002.
pieprasijuma

8. VK_CURR Ja 3 Maksajuma valita (EUR) EUR

9. VK_REC_ACC Ja 21 Sanémeéja konts VK_ACC lauks no 1002.
pieprasijuma

10. VK_REC_NAME Ja 105 Sanéméja nosaukums VK_NAME lauks no 1002.
pieprasijuma

11. VK_REC_REG_ID | Ja 20 Sanéméja registracijas numurs VK_REG_ID lauks no 1002.
pieprasijuma

12. VK_REC_SWIFT Ja 20 Sanéméja bankas kods VK_SWIFT lauks no 1002.
pieprasijuma

13. VK_SND_ACC Ja 21 Maksataja konts Maksataja konts

14. VK_SND_NAME Ja 105 Maksataja vards Maksataja vards

15. VK_REF Ja 20 Maksajuma numurs pie Tirgotaja VK_REF lauks no 1002.
pieprasijuma

16. VK_MSG Ja 140 Maksajuma detalas VK_MSG lauks no 1002.
pieprasijuma

17. VK_T_DATE Ja 10 Maksajuma apstrades datums Veido banka

18. VK_T_STATUS Ja 4 Maksajuma apstrades statuss 1 — Pienemts izpildei
2 — Izpildits
3 — Atcelts

19. VK_MAC Née 300 Elektroniskais paraksts Veido banka
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20. VK_LANG Ne 3 Vélama valoda (LAT/ENG/RUS) LAT

4.2. Autorizacija arejas sistemas

4.2.1. 2001.pieprasijums ,Klienta autorizicija aréja sistéma”

_ Banka novirza Klientu uz izveléto Tirgotaju / aréjo sistému ar parametriem, kas aprakstiti 2001.pieprasijuma.
Sis pieprasijums tiek nosatits ar POST metodi uz izvéléta Tirgotaja / ar€jas sistémas adresi, kas noradita liguma.

Tabula 3. 2001.pieprasijums ,,Klienta autorizacija aréja sisttma”

Nr. Parametrs Piedalas Maks. Apraksts Skaidrojums
elektr. garums
paraksta
1. VK_SERVICE Ja 4 Pieprasijuma tips (2001) 2001
2. VK_VERSION Ja 3 Elektroniska paraksta 101
algoritms (101)
3. VK_SND_ID Ja 20 Satitaja ID (bankas) Veido banka
4. VK_REC_ID Ja 20 Sanéméja ID (tirgotajs/aréja Lauks no liguma ar Tirgotaju
sistéma) (Tirgotaja identifikators)
5. VK_STAMP Ja 32 Pieprasijuma ID — unikalais VK_STAMP lauks no
numurs 3001.pieprasijuma, autorizacijas
péc bankas iniciativas gadijuma
lauks ir tuk3s
6. VK_T_NO Ja 12 Atbildes ID — unikalais numurs | Veido banka (katram
pieprasijumam unikals)
7. VK_PER_CODE Ja 12 Personas kods Personas kods
8. VK_PER_FNAME Ja 100 Klienta vards -
9. VK_PER_LNAME Ja 100 Klienta uzvards -
10. VK_COM_CODE Ja 20 Uznémuma registracijas -
numurs
11. VK_COM_NAME Ja 200 Uznémuma nosaukums -
12. VK_TIME Ja 32 Pieprasijuma timestamp Formats yyyyMMddHHmMmSS
13. VK_MAC Né 300 Elektroniskais paraksts Veido banka
14. VK_LANG Né 3 Vélama valoda LAT
(LAT/ENG/RUS)
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4.3. Kilienta personigo datu nosutiSana Tirgotajam

4.3.1. 3001.pieprasijums ,,Pieprasijums péc klienta datiem”

Sis pieprasijums ir nositits ar POST metodi uz Bankas adresi, kas ir noradita liguma.

Tabula 4. 3001.pieprasijums ,,Pieprasijums péc klienta datiem”

Nr. Parametrs Piedalas Maks. Apraksts Skaidrojums
elektr. garums
paraksta
1. VK_SERVICE Ja 4 Pieprasijuma tips (3001) 3001
2. VK_VERSION Ja 3 Elektroniska paraksta algoritms 101
(101)
3. VK_SND_ID Ja 20 Tirgotaja/aréjas sistémas ID Tirgotaja identifikators
4. VK_STAMP Ja 32 Pieprasijuma ID — unikals numurs Veido tirgotajs (katram
pieprasijumam unikals)
5. VK_RETURN Ja 400 URL, kur novirzit Klientu péc Veido tirgotajs
procesa beigam
6. VK_MAC Née 300 Elektroniskais paraksts Veido tirgotajs
7. VK_LANG Né 3 Vélama valoda (LAT/ENG/RUS) LAT

4.3.2. 2001.pieprasijums ,,Klienta autorizacija aréja sistema”

Gadijuma, ja Klients apstiprina datu nosdtiSanu Tirgotajam, Banka novirza Klientu uz izvéléto Tirgotaja /
aréjas sistémas adresi ar parametriem, kas aprakstiti 2001.pieprasijuma. Sis pieprasijums tiek nosatits ar POST
metodi uz adresi, kas noradita 3001.pieprasijuma VK_RETURN parametra.

5. Maksajumu apstrade Bankas sistemas

5.1. LUMINOR Link moduli

LUMINOR Link “Maksajumu modulis” ir pieejams internetbankas Klienta (fiziskas personas) un Klienta
(juridiskas personas) lietotajiem, ja attiecigajam lietotajam noteiktas pilnvaras un paraksts atlauj maksajumu
funkcionalitates izmantoSanu.

LUMINOR Link “Autentifikacijas modulis” ir pieejams tikai fiziskdm personam ar nosacijumu, ja
internetbankas “lietotajs = klients”.

5.2. LUMINOR Link maksajumu apstrade internetbanka daudzlietotaju situacijas

Situacijas, kad LUMINOR Link izmanto Klients - juridiska persona vai Klients — fiziska persona ar specialam
internetbankas izmanto$anas tiesibam, LUMINOR Link maksajuma apstrade norit l1dzigi ka citu (piem.,
iekS§zemes, starptautisko) internetbankas maksajumu apstrdde — ta izveidoSana sdkas LUMINOR Link
izmantoSanas bridT, bet talakas aktivitates norit lietotajiem ielogojoties internetbanka parasta veida.

Ja kadas no internetbankas lietotdjam noteiktajam pilnvaram (internetbankas izmantoSanas rezZims, paraksts,
paraksta diapazona limits, dienas un maksajuma limits) nepielauj internetbankas maksajuma noformésanu un
nosatiSanu izpildei momentani LUMINOR Link izmantoSanas bridi, tad turpmakd maks&juma apstradde notiek
internetbanka no izvélnes ,BANKA — Maksajumi — Maksajumu saraksts”. Klients izvélné ,Maksajumu saraksts” var
veikt standarta darbibas ar maksajumu, t.i., dzést, redigét (tikai izmaintt maksataja konta numuru), parakstit un
nosatit izpildei.

Daudzlietotdju situacijas ir 1pasi jaievéro parametra VK_TIME_LIMIT ierobezojumi.

5.3. Internetbankas darba rezimi un maksajumu izpildes ierobezojumi

5.3.1. Darba rezims

Internetbanka strada diennakts rezima.
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Internetbankas darbiba var tikt ierobezota vai partraukta tehnisku partraukumu vai sistému profilakses
veikSanai.

5.3.2. Maksajumu izpildes ierobezojumi

LUMINOR Link maksajuma tiek izmantots parametrs VK_TIME_LIMIT.

VK_TIME_LIMIT ir ,maksajuma deriguma termin8” — laiks, I1dz kuram maksajumu var parakstit internetbanka
(ar visiem nepiecieS8amajiem parakstiem) un izpildit Bankas sistéma. Maksajuma noraditajam VK_TIME_LIMIT ir
jabat ,lielakam / vienadam” par tekoSo sistémas laiku, tad maksajumu ir iesp&jams veiksmigi apstradat un izpildrt.

Lidz bankas turpmakajam rikojumam parametrs VK_TIME_LIMIT ir janorada ka tukSs lauks. Tiks izmantots
bankas parametrs péc noklus€juma, tas ir, +10 dienas pulksten 21:00.

6. Biblioteku apraksts
6.1. Mapju apraksts

Arhivs satur $adas mapes:
e Data — satur skriptus, lai raditu 3001 un 2001 pieprasijumus un analizétu to atbildes;
e  Shop — satur skriptus, lai raditu 1002 un 1102 pieprasijumus un analizétu to atbildes;
e  Src — satur bibliotéku pirmkodus.

Saites uz bibliotekam atrodas Seit:

https://www.luminor.lv/sites/default/files/corporate _remote banking/documents/Java.zip
https://www.luminor.lv/sites/default/files/corporate remote banking/documents/net.zip
https://www.luminor.lv/sites/default/files/corporate remote banking/documents/php.zip

6.2. PHP un Java

6.2.1. Klase InordLink

Bazes klase prieks klientu biblioteku API. Tas metodes netiek izmantotas tiesi.

6.2.2. Klase AuthorizationRequest

Klase generé atbildi no Bankas priek§ 2001 “Klienta autorizacija aréja sisttma” un 3001 “Klienta datu
pieprasijums” pieprasijuma.

Metodes nosaukums Apraksts

Constructor Priek$ inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 3. tabula.

Papildus parametrs ir pPub — cel$ I1dz bankas publiskajam PKCS#8 sertifikadtam PEM
formata.

decode Metode tiek lietota, lai parbauditu atbildes integritati, lietojot v_mac parametru un
atbilstoSu SifréSanas algoritmu.

6.2.3. Klase CustomerDataRequest

Klase Bankai generé pieprasijumu priek$ 3001 “Klienta datu pieprasijums” pieprasijuma.

Metodes nosaukums Apraksts

Constructor Priek$ inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 4. tabula.

Papildus parametrs ir pPriv — cel$ [1dz lieltirgotaja privatajam PKCS#8 sertifikatam PEM
formata.

6.2.4. Klase OrderRequest

Klase Bankai generé pieprasijumu priek$ 1002 “Dati maksajuma rikojumam” pieprasijuma.
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Metodes nosaukums

Apraksts

Constructor

Prieks inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 1. tabula.

Papildus parametrs ir pPriv — cel$ [1dz lieltirgotaja privatajam PKCS#8 sertifikatam PEM
formata.

6.2.5. Klase OrderResponse

Klase generé atbildi no Bankas 1102 “Maksajuma statuss” pieprasijumam.

Metodes nosaukums

Apraksts

Constructor Priek$ inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 2. tabula.
Papildus parametrs ir pPub — ce|$ I1dz bankas publiskajam PKCS#8 sertifikatam PEM
formata.

decode Metode tiek lietota, lai parbauditu atbildes integritati, lietojot v_mac parametru un
atbilstoSu SifréSanas algoritmu.

6.3. .NET

6.3.1. Klase InordLink

Bazes klase prieks klientu biblioteku API. Tas metodes netiek izmantotas tieSi.

6.3.2. Klase AuthorizationRequest

Klase generé atbildi no Bankas priek§ 2001 “Klienta autorizacija aréja sisttma” un 3001 “Klienta datu

pieprasijums” pieprasijuma.

Metodes nosaukums

Apraksts

Constructor Prieks inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 3. tabula.
Papildus parametrs ir pPub — cel$ I1dz bankas publiskajam PKCS#8 sertifikatam PEM
formata.

decode Metode tiek lietota, lai parbauditu atbildes integritati, lietojot v_mac parametru un

atbilstoSu SifréSanas algoritmu.

6.3.3. Klase CustomerDataRequest

Klase Bankai generé pieprasijumu priek$ 3001 “Klienta datu pieprasijums” pieprasijuma.

Metodes nosaukums

Apraksts

Constructor

Prieks inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 4. tabula.
Papildus parametri ir :
e pPriv — cel$ l1dz lieltirgotaja privatajam PKCS#12 sertifikatam;

e  pPass — parole lieltirgotaja PKCS#12 sertifikatam.

6.3.4. Klase OrderRequest

Klase Bankai generé pieprasijumu priek$ 1002 “Dati maksajuma rikojumam” pieprasijuma.

Metodes nosaukums

Apraksts
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Constructor

Prieks inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 1. tabula.
Papildus parametri ir :
. pPriv — cel$ Idz lieltirgotaja privatajam PKCS#12 sertifikatam;

. pPass — parole lieltirgotaja PKCS#12 sertifikatam.

6.3.5. Klase OrderResponse

Klase generé atbildi no Bankas 1102 “Maksajuma statuss” pieprasijumam.

Metodes nosaukums Apraksts

Constructor Prieks inicializacijas tiek lietots galvenais konstruktors. Parametri ir pieminéti 2. tabula.
Papildus parametrs ir pPub — cel$ I1dz bankas publiskajam PKCS#8 sertifikatam PEM
formata.

decode Metode tiek lietota, lai parbauditu atbildes integritati, lietojot v_mac parametru un
atbilstoSu SifréSanas algoritmu.

7. Prasibas pret Bankas nosaukumu un grafisko attélu, saites noformésanu un

izvietoSanu timek|a vietne

Tirgotajs sava lapa izvieto Bankas grafisko attélu un nosaukumu atbilsto$i Bankas prasibam:
¢ Irjaizmanto Bankas nosaukums — LUMINOR banka (pievérsiet uzmanibu lielajiem un mazajiem burtiem!);
e Ir jaizmanto Bankas grafiskais attéls, kas izvietots Bankas majas lapa izvélné ,Uznémumiem — Attalinatie
pakalpojumi — LUMINOR Link” (doti .gif un .eps formati).
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